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Sobre a Blockbit
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A Blockbit € a lider brasileira em produtos de ciberseguranca, protegendo milhares de empresas e milhoes
de usuarios de ataques e ameacas digitais. Com tecnologias de ultima geracao e avancado laboratorio de
inteligéncia, a Blockbit desenvolve solucoes proprietarias para protecao de redes e conectividade segura
com alta qualidade e performance, sempre alinhada as principais tendéncias globais de ciberseguranca.

Conheca a Blockbit Platform

A Blockbit Platform esta perfeitamente alinhada com a tendéncia global de convergéncia da conectividade
com a seguranca, proporcionando solida protecao de rede e conectividade segura de ponta a ponta.

A nossa plataforma € composta pelo Blockbit Secure SD-WAN e pelo Blockbit NGFW (Next-Generation
Firewall), ambos complementados pelo Blockbit GSM (Global Security Management) para gerenciamento
centralizado e simplificado de multiplos dispositivos. Alem disso, o Blockbit Cloud Threat Intelligence
fornece constantemente inteligéncia avancada aos produtos.

A Blockbit Platform une em so0 uma solucao os produtos inovadores essenciais para acelerar o seu negocio
com seguranca, assegurando a qualidade e a performance desejadas.
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Com a
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, @ facil estar seguro

A Blockbit Platform oferece uma solucao avancada e robusta com recursos inovadores que reduzem o seu
tempo operacional, com configuracao automatizada, gerenciamento centralizado e processos intuitivos. Com
ISSO, vOocé tem mais tempo para focar no que de fato interessa: no seu negocio.

Seja no aprimoramento da seguranca, na otimizacao do desempenho ou na economia de tempo, a Blockbit
esta aqui para simplificar o caminho em direcao a um ambiente digital mais seguro e eficiente.

A

== -

Simplifique a sua rede, unificando conectividade e seguranca

Nossa plataforma simplifica drasticamente a complexidade das redes, integrando de forma
harmoniosa a conectividade e a seguranca, sendo capaz de detectar aplicacoes encapsuladas
e validar se o trafego corresponde com a especificacao do protocolo.

Com a Blockbit, vocé reduz a sobrecarga de operacao e administracao, garantindo uma
postura de seguranca consistente e robusta em toda a sua infraestrutura.

9

Configure automaticamente seus dispositivos

Com recursos de configuracao automatica, a implantacao dos dispositivos torna-se mais
eficiente do que nunca. Nao € necessario perder tempo instalando nossos dispositivos, a
Blockbit cuidou disso para vocé. Centralize configuracoes e as distribua automaticamente para
os ativos remotos. Com o recurso ZTP (Zero-Touch Provisioning), € possivel reduzir tempo e
custo na implementacao.

|

Gerencie todos os dispositivos da Blockbit de um so lugar

A Blockbit possibilita que vocé gerencie todos os seus dispositivos e eventos de seguranca a
partir de um unico local centralizado. Isso elimina a complexidade de lidar com multiplas
interfaces e otimiza o fluxo de trabalho, economizando tempo, permitindo acoes rapidas e
decisOes informadas.

&
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e

Reduza tempo com uma interface amigavel e intuitiva

A Blockbit Platform foi projetada com uma interface de usuario amigavel e intuitiva, reduzindo
significativamente o tempo necessario para a gestao e configuracao de dispositivos de
seguranca.

Isso coloca o controle nas suas maos, sem a necessidade de curva de aprendizado extensa e
permitindo que vocé execute suas funcoes de forma mais rapida.

==

Tenha mais qualidade e performance, com preco acessivel

Combinando tecnologia de ponta com abordagens de otimizacao de desempenho, a Blockbit
garante que sua seguranca cibernetica nao comprometa a velocidade e a eficiéncia da sua
rede.

Tudo isso é oferecido a um preco acessivel, garantindo que a qualidade esteja ao alcance de
todas as empresas.

blockbit.com
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Secure SD-WAN

O Blockbit Secure SD-WAN ¢ uma poderosa combinacao do SD-WAN com todos os recursos avangados
de seguranca cibernética da Blockbit. Com isso, vocé soluciona seus principais desafios, tanto de
conectividade quanto de seguranca. Agora voce consegue aumentar a qualidade do servico das suas
conexoes, adotar solucoes mais baratas de link e proteger seu ambiente, enquanto reduz seu custo de
aquisicao e custo operacional por ter uma solucao unica, unificando e minimizando riscos de continuidade e
conflitos por ter um unico ponto de controle.

Monitoramento de multiplos links para conexao de longa distancia, suportando conexoes do tipo: ADSL/
DSL, Cable Modem com Ethernet ou fibra, LT/3G/4G/5G, MPLS, link de radio, link sateélite, entre
outros.

Next-Generation Firewall

O Blockbit NGFW (Next-Generation Firewall) € a evolucao dos firewalls convencionais e oferece recursos
avancados para protecao de ataques e ameacas, e vai alem da protecao da rede protegendo tambem as
aplicacoes e os usuarios. Com esta solucao, vocé podera analisar em tempo real o trafego de aplicativos,
permitindo politicas de seguranca mais granulares e eficientes, podendo ser implementado como gateway
(L2) ou inline (L3), otimizada para analise de conteudo de aplicacao na camada 7, proporcionando maior
controle e visibilidade sobre o seu ambiente e negocio.

Com o Blockbit NGFW, vocé tem a disposicao a mais avancada ferramenta para enfrentar os desafios da
seguranca digital e proteger seus dados, usuarios e sistemas de ameacas e ataques.
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Blockbit Secure SD-WAN

Garanta a qualidade de servigo das conexoes e aplicagcoes, com seguranc¢a avancada

O Blockbit Secure SD-WAN ¢€ uma solucao completa e de ultima geracao para o controle, seguranca
avancada e gerenciamento centralizado de todas as conexdoes WAN. Com uma arquitetura moderna e
escalavel, composta pelos recursos inovadores, vocé podera simplificar e aprimorar a rede de sua
organizacao, conferindo maior eficiéncia e confiabilidade. Com isso, vocé tem a flexibilidade para escolher
as melhores opgcoes de conectividade para sua empresa, permitindo a reducao de seu custo com
infraestrutura.

Com a Blockbit, a integracao e o gerenciamento de varias conexoes de rede se tornam realidade,
iIndependentemente do fornecedor, da tecnologia ou do tipo de conexao. Por exemplo, usando recursos
como o WAN Aggregation & Link Failover, vocé pode agregar links de diversos fornecedores e estabelecer
um plano de contingéncia para situacoes em que algum deles falhe. Essa funcionalidade assegura uma
maior redundancia e disponibilidade para a sua rede, prevenindo interrupcoes indesejadas.

Descubra os principais modulos do Blockbit Secure SD-WAN:

Application-Aware Routing (AAR)

Prioriza e otimiza o trafego de aplicativos criticos para
garantir a performance e aumentar a resiliéncia do seu
negocio.

WAN Optimization

Acelera a entrega de aplicativos, reduzindo o tempo de
laténcia, alem de melhorar a eficiéncia da largura de banda e
reduzir o tamanho dos pacotes transmitidos.

Link Failover

Oferece resiliéncia a rede em caso de falha de uma ou mais
conexoes, detectando falha de conexao e automaticamente
redirecionando o trafego para uma conexao secundaria.

WAN Edge Security

Integra todos os recursos de seguranca avancada em uma
unica solucao, adicionando os modulos de ATP, IPS e SWG,
protegendo sua rede, conexao de atagques e ameacas
externas e internas.

Zero-Touch Provisioning (ZTP)

Simplifica a implantacao do Blockbit Secure SD-WAN,
permitindo a configuracao remota e instalacao automatizada
de dispositivos.

blockbit.com

Dynamic Path Selection (DPS)

Permite definir automaticamente a melhor rota para o trafego
de aplicativos, com base em requisitos de qualidade de
servico, politica de negocios e condicoes de rede.

WAN Aggregation

Combina varias conexdes em uma unica rota logica,

i7el aumentando a largura de banda, disponibilidade,

confiabilidade, qualidade e performance da sua conexao.

Virtual Private Network (VPN)

Permite comunicagcao segura e privada entre filiais e
colaboradores, possibilitando acessar remotamente as
iInformacoes, sistemas e recursos internos.

Global Security Management (GSM)

Defina modelos de configuracao para o0 gerenciamento
centralizado (Manager) de multiplos dispositivos de
seguranca e consolide logs e eventos de trafego (Analyzer).

Multi-Factor Authentication (MFA)

Oferece um segundo fator de autenticacao para validar as
autenticacoes de seus usuarios, garantindo maior seguranca
para acessos aos recursos da Blockbit.
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Blockbit Next-Generation Firewall

Proteja a sua empresa com o melhor firewall de ultima geracao

O Blockbit NGFW ¢é um firewall corporativo de ultima geracao e alto desempenho, que incorpora em uma
unica solucao controles e protecoes avancadas para usuarios, aplicacoes e rede.

A solucao incorpora inspecao detalhada de pacotes (DPI), controle de aplicacao, protecao avancada contra
ameacas (ATP), sistema de prevencao de intrusao (IPS), filtro de conteudo web (SWG), conexao remota
segura (VPN), gerenciamento centralizado e consolidacao de eventos (GSM), e muito mais. Gragcas ao
recurso de inspecao de trafego criptografado, que hoje representa a grande maioria do trafego, a solucao
permite o controle e blogueio de ameacas e ataques que utilizam a criptografia para se ocultar.

Descubra os principais modulos do Blockbit NGFW:

Deep Packet Inspection (DPI) Application Control

Sin O Oferece recursos de inspecao profunda de pacotes e

'1,0: trafegos abertos e criptografados, permitindo identificar e

' bloquear atividades maliciosas, aplicativos especificos,
protocolos de rede, tipos de dados e ate mesmo ameacas
ocultas.

Permite controlar e gerenciar o uso de aplicativos e servicos,
identificando automaticamente milhares de aplicativos,
controlando o uso e priorizando banda, e gerando
iInformacoes analiticas sobre o uso de aplicativos.

Advanced Threat and Malware Protection (ATP) Cloud Sandbox

Detecta e bloqueia ameacas cibernéticas utilizando recursos Integrado ao modulo de ATP, oferece uma camada adicional
avancados de Inline Sandbox, utilizando inteligéncia artificial para protecao avancada contra ameacas desconhecidas,
e aprendizado de maquina, para proteger o ambiente de emulando e executando arquivos suspeitos na nuvem
ameacas avancadas e malware, incluindo ransomware. proprietaria da Blockbit.

Intrusion Prevention System (IPS) Secure Web Gateway (SWG)

Cria logs de registro de incidéncias e eleva a sua visibilidade,
identifica e blogueia de forma ativa trafegos maliciosos que
tentam explorar vulnerabilidades em aplicacoes e servicos de
sua rede.

Gerencie 0 acesso de seus usuarios aos recursos da
web, prevenindo o comportamento de riscos ou
improdutivo dentro da sua empresa ou remotamente.

DNS Content Filter Virtual Domains (VDOM)

Possibilita a definicdo de politicas de acesso a internet de Permite segmentar o Blockbit em multiplos dominios virtuais,
forma mais granular e especifica, garantindo maior com administracoes independentes, para controle e protecao
seguranca e controle sobre a navegacao. de multiplas redes com um unico dispositivo.

Zero Trust Network Access (ZTNA) Global Security Management (GSM)

Integrado ao modulo de VPN, fornece acesso granular — = Define modelos de configuracao para o0 gerenciamento
baseado em varios fatores de seguranca e apenas aos centralizado (Manager) de multiplos dispositivos de
recursos especificos necessarios aos usuarios. seguranca e consolida logs e eventos de trafego (Analyzer).

Zero-Touch Provisioning (ZTP) Multi-Factor Authentication (MFA)

O recurso ZTP simplifica a implantacao do Blockbit NGFW, Oferece um segundo fator de autenticacao para validar as
permitindo a configuracao remota e instalacao automatizada autenticacoes de seus usuarios, garantindo maior seguranca
de dispositivos. para acessos aos recursos da Blockbit.

blockbit.com




Datasheet Blockbit Platform

Appliances Blockbit

Especificacoes de Desempenho e Opcionais

BBX50

e —— 2

SBlockbit

Firewall Throughput (UDP)
Concurrent Connections
New Connections Per Second
NGFW Throughput (IMIX)
SSL Inspection Throughput
IPS Throughput
Application Control Throughput *
Threat Protection Throughput
IPSEC VPN Throughput (AES-256 + SHA256)
SSL VPN Throughput (AES-2506)
Form Factor
Interfaces RJ45 1 GbE
Interfaces RJ45 2.5 GbE
Interfaces Fiber 1 GbE
Interfaces Fiber 10 GbE
Interfaces Fiber 25 GbE
Interfaces Fiber 40 GbE
Interfaces Fiber 100 GbE
Local Storage

Redundant PSUs

VGA PORT

8 13lockbit

4X GE RJ45
2X USB

Opcionais

7.2 Gbps

6.000.000
40.000
510 Mbps
420 Mbps
810 Mbps
920 Mbps
510 Mbps
1.1 Gbps
500 Mbps
Desktop
4

*

64 GB

LTE 3G/4G
5G
Wi-Fi

Local Storage

SIM (até 2 modems)
SIM
120 GB ou 240 GB

* O desempenho de Application Control utiliza a metodologia baseado em proxy (proxy based).

Os principais Part Numbers relacionados a esse produto sao das seguintes familias: BBX50HW (Hardware), BBX50SW (Software), BBX50-SBX-XX (Subscricao), BBX50-MDX (Acessorios), BBXGSM-SVX-XX (Global Security Management), entre outros.

blockbit.com

Fotos meramente ilustrativas.
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Appliances Blockbit

Especificacoes de Desempenho e Opcionais

BB X350
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SBlockbit

Firewall Throughput (UDP)
Concurrent Connections
New Connections Per Second
NGFW Throughput (IMIX)
SSL Inspection Throughput
IPS Throughput
Application Control Throughput *
Threat Protection Throughput
IPSEC VPN Throughput (AES-256 + SHA256)
SSL VPN Throughput (AES-2506)
Form Factor
Interfaces RJ45 1 GbE
Interfaces RJ45 2.5 GbE
Interfaces Fiber 1 GbE
Interfaces Fiber 10 GbE
Interfaces Fiber 25 GbE
Interfaces Fiber 40 GbE
Interfaces Fiber 100 GbE
Local Storage

Redundant PSUs

LTE 3G/4G
5G
Wi-Fi

Local Storage

VGA PORT

8 13lockbit

4X GE RJ45
2X USB

Opcionais

10 Gbps

6.000.000
45.000
850 Mbps
700 Mbps
1.3 Gbps
1.3 Gbps
700 Mbps
2.0 Gbps
1.2 Gbps
Desktop

*

4

64 GB

SIM (até 2 modems)
SIM
120 GB ou 240 GB

* O desempenho de Application Control utiliza a metodologia baseado em proxy (proxy based).

Os principais Part Numbers relacionados a esse produto sao das seguintes familias: BBX80HW (Hardware), BBX80SW (Software), BBX80-SBX-XX (Subscricao), BBX80-MDX (Acessorios), BBXGSM-SVX-XX (Global Security Management), entre outros.

blockbit.com

Fotos meramente ilustrativas.
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Appliances Blockbit

Especificacoes de Desempenho e Opcionais

BB X990

DC-12V

SBlockbit

CONSOLE

wEEalalaln]ala

CONSOLE 6X GE RJ45 VGA port

2X USB

Firewall Throughput (UDP) 15 Gbps
Concurrent Connections 7.500.000
New Connections Per Second 60.000
NGFW Throughput (IMIX) 1.4 Gbps
SSL Inspection Throughput 1.3 Gbps
IPS Throughput 2.8 Gbps
Application Control Throughput * 2.2 Gbps
Threat Protection Throughput 1.5 Gbps
IPSEC VPN Throughput (AES-256 + SHA256) 4.0 Gbps
SSL VPN Throughput (AES-256) 1.8 Gbps
Form Factor Desktop / 1U Rack 19"
Interfaces RJ45 1 GbE *
Interfaces RJ45 2.5 GbE 6
Interfaces Fiber 1 GbE *
Interfaces Fiber 10 GbE *
Interfaces Fiber 25 GbE *
Interfaces Fiber 40 GbE *
Interfaces Fiber 100 GbE *
Local Storage 64 GB
Redundant PSUs *
Opcionais
LTE 3G/4G SIM (até 2 modems)
5G SIM
Wi-Fi *
Local Storage 120 GB ou 240 GB

* O desempenho de Application Control utiliza a metodologia baseado em proxy (proxy based).

Os principais Part Numbers relacionados a esse produto sao das seguintes familias: BBX90HW (Hardware), BBX90SW (Software), BBX90-SBX-XX (Subscricao), BBX90-MDX (Acessorios), BBXGSM-SVX-XX (Global Security Management), entre outros.

blockbit.com

Fotos meramente ilustrativas.
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Appliances Blockbit

Especificacoes de Desempenho e Opcionais

SBlockbit

BBAX130

CONSOLE

Ll

=0 LI GG

CONSOLE 6X GE RJ45

Os principais Part Numbers relacionados a esse produto sao das seguintes familias: BBX180HW (Hardware), BBX180SW (Software), BBX180-SBX-XX (Subscri¢gao), BBX180-MDX (Acessorios), BBXGSM-SVX-XX (Global Security Management), entre outros.

2X USB

Firewall Throughput (UDP)
Concurrent Connections
New Connections Per Second
NGFW Throughput (IMIX)
SSL Inspection Throughput
IPS Throughput
Application Control Throughput *

Threat Protection Throughput

IPSEC VPN Throughput (AES-256 + SHA256)

SSL VPN Throughput (AES-2506)
Form Factor
Interfaces RJ45 1 GbE
Interfaces RJ45 2.5 GbE
Interfaces Fiber 1 GbE
Interfaces Fiber 10 GbE
Interfaces Fiber 25 GbE
Interfaces Fiber 40 GbE
Interfaces Fiber 100 GbE
Local Storage

Redundant PSUs

LTE 3G/4G
5G
Wi-Fi

Local Storage

* O desempenho de Application Control utiliza a metodologia baseado em proxy (proxy based).

Opcionais

blockbit.com

VGA port

15 Gbps

12.000.000
100.000
1.6 Gbps
1.4 Gbps
3.0 Gbps
3.0 Gbps
1.8 Gbps
4.2 Gbps
2.7 Gbps
Desktop / 1U Rack 19"

*

6

64 GB

SIM (até 2 modems)
SIM

*

120 GB ou 240 GB

8 13lockbit

DC-12V

Fotos meramente ilustrativas.
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Descricao tecnica

Opcoes de Implantacao

o Desempenho maximo e Maior escalabilidade e AVVS, OraC|e, Azure, GOogle e IBM
 Estabilidade garantida * Recuperacao de desastres mais rapida
* Instalagao rapida » Otimizagao da infraestrutura

* Indicadores de LEDs para interface e
fontes de alimentacao

aWS s s / Microsoft (“f" ) D

e IBM Cloud  Google Cloud

Especificacoes dos modelos de Virtual Appliance

BBX50 7.2 Gbps 510 Mbps
BBX80 10 Gbps 850 Mbps
BBX90 15 Gbps 1.4 Gbps
BBX180 15 Gbps 1.6 Gbps

O =000000

2

X

blockbit.com

Fotos meramente ilustrativas.



Datasheet Blockbit Platform

8 13lockbit

Descricao tecnica

Suporta IPv4 e IPV6.
IP de Origem/Destino, Porta e Protocolo.
Subnet de Origem/Destino.
Por usuarios, grupos, IPs, redes e Zona (LAN, WAN, DMZ) e codigo de pais (BR, EUA, etc.).
Controle de aplicagcbes, nome, tipo, risco, por grupos estaticos e dinamicos.
Controle de aplicagdes com Perfis de Inteligentes.
Filtragem:
» Conteudo web, Aplicacdes Web.

Perfis de Inspecdes: SSL, IPS, Threat Protection, Web Filter e Application Control (implementados em uma
unica politica e a alteracao de uma engine nao impacta em outras).

QoS (controle de banda/priorizacao).

Multiplos servicos.

Editor de regras de seguranca (politicas de filtragem) com possibilidade de agendamento.
Habilitar e desabilitar logs.

Tipos de acao: permitir, negar e rejeitar.

Criacao de politicas por usuarios ou grupos baseado em autenticacao para todos os servicos (Firewall, VPN,
IPS, Sandbox, Controle de Aplicagcao e outros).

Simulador de trafego, localizador e validador de politica.
Detector de Politicas conflitantes no NGFW e no GSM.

Bloqueio de arquivo por extensao e permite a correta identificacao do arquivo por seu tipo MIME, mesmo
quando sua extensao for renomeada.

Permite a monitoracao do trafego internet sem bloqueio de acesso aos usuarios.

Politica com opcao de autenticagao com possibilidade de habilitar ou desabilitar log.

NAT (SNAT e DNAT), 1:1, N:1, NAT64, NAT46, NAT44 e NAT66, PAT, NAT de Origem e NAT de Destino e
simultaneamente.

NAT dinamico (Many-to-Many e Many-to-1).

NAT estatico (1:1 e Many-to-Many) e bidirecional 1:1.
NAT 444 (CGNAT).

Seguranca:

» Protecdo DoS (Denial Of Service) disponivel em modo global e por politica de seguranca, PortScan,
Pacotes invalidos, ICMP Sweep e Brute Force.

» Protecao Flood (SYN, ICMP, UDP).
* Protecao Anti-spoofing, através de verificagcao RPF (Reverse Path Forwarding).
* |CMP (controles, transmissao, redirecionamento).
* PING (Echo/Request).
* Forward de Multicast.
« Source routing, Checksum, Log invalidos.
* Flow Control para aplicacoes Dinamicas.
» Bloqueio de trafego de protocolos em portas customizadas.
» Suporta objetos e regras multicast.
« TCP_be liberal.
 |P spoofing.
* Protecao contra ataques Man-in-the -Middle.
Controles de conexao TCP/UDP/ICMP/IP.

Suporta modo transparente (camada 2), modo gateway (camada 3) e espelhamento de porta, inclusive em
modo misto, com interfaces em camada 2 e camada 3 configuradas simultaneamente em diferentes interfaces
fisicas.

Suporta os protocolos de real time.

Suporta distribuicao GPO (SCCM) por AD Microsoft do cliente de VPN.

Permite o controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br.
Consulta o servidor RADIUS integrado (NAS), caso autorizado, € entregue o endereco IP.

Permite limitar a quantidade maxima de pacotes por segundo no firewall, evitando ataques distribuidos ou
anomalias de trafego causadas por possiveis malwares na rede.

Possui tecnologia de firewall do tipo Stateful Inspection.

Marcacgao de pacotes para priorizacao de trafego (TOS e DSCP).
Fila de Prioridade de Menor Prioridade para Maior Prioridade.

Controle de trafego e garantia de banda por politica (aplicacées, usuarios ou grupos de usuarios
sincronizados com o Windows AD ou LDAP), zona de rede, host especifico ou origem/destino.

Estatisticas em tempo real para classes de QoS na Interface de Geréncia WEB.
Suporta QoS para interfaces LAG.

Suporta transmissao de pacotes sem modificacao, com remarcac¢ao do valor DSCP e descarte de pacotes
para trafegos excedente da banda especificada.

Permite modificacdo de valores DSCP.

Permite limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo P2P.
Permite definir politicas de QoS com uso de até 100% da largura de banda disponivel.

Filas hierarquicas (HTB) baseadas em DiffServ (RFCs 2474, 2475, 2597 e 3260).

Proxy Transparente ou Explicito (portas personalizadas).

Suporte a servicos web (HTTP e HTTPS versdes 1.0, 1.1, 2.0, FTP, POP3 e SMTP).
Configuracao de tamanho de Cache em Disco e Memoria.

Configuracao de web cache em memoaria e disco.

Habilitacao de web cache de conteudos dinamicos (Facebook, Google Maps, MSN Video, Source forge
Downloads, Windows Update, YouTube).

Excecao de cache, configuravel por expressoes regulares.
Hierarquia de proxy com e sem autenticacao.

Suporte a integracao Antivirus HTTP através de hierarquia de proxy.
Mensagem de bloqueio para o usuario final.

Suporta politica por tempo, horario e/ou periodo (dia, més, ano, dia da semana e hora). Suporta grupos de
usuarios, IPs, rede e/ou zonas de seguranca.

Possibilita a integracao com servidores de cache web externos.

Possui a capacidade de excluir URLs especificas do cache web, configuravel por lista de palavras chaves
com suporte inclusive a expressoes regulares.

Permite configurar a porta do Proxy Explicito.

Deteccao e prevencao de ataques e intrusdes baseada em +100mil assinaturas agrupadas como Client
(Aplicacbes) e Server (Servidores).

Suporta criacao e upload de assinaturas personalizadas, compativeis com o formato Snort, permitindo definir
com granularidade parametros de fluxo (estado e direcdo da sessao), servigcos e portas, padroes de
conteudo e expressoes regulares, offset e profundidade de inspecao (length e depth) no fluxo de dados.

Niveis de Impacto: Baixo, Medio e Alto.

Protecao contra ameacas na camada de aplicacao (Exploit conhecidos, Shellcode, SQL Injection, Buffer
overflow etc.).

Protecao contra pacotes malformados.

Reconhecimento de padroes, analise de protocolos e anomalias e blogueio de vulnerabilidades.
Capacidade de remontagem do pacote apds a analise para identificacao de ataques.

Limite de Sessdes de Origens (Source Session Limit) com TCP Reset para encerramento da sessao.
Prevencao DoS, DDoS (Flood, Scan, Session e Sweepe), PORTSCAN, Reconnaissance, Evasione e ICMP.
Atenuacio de ataques DoS e DDoS (negacao de servicos).

Prevencgao contra ataques de tecnologia P2P.

Prevencao contra ataques do tipo Worm, Trojan, Backdoors, Portscans (detecta e bloqueia a origem), IP
Spoofing, SYN-ICMP-UDP flood e Spywares.

Prevencao contra anomalias de protocolos (HTTP, SMTP, POP, IMAP, Sendmail, NTP, NetBIOS, HTTPS,
FTP, DNS, SMB, CIFS, RPC, RDP, CHARGEN, SSDP, SNMP, TCP highjacking, SSH e Telnet).

Prevencao contra Botnet, DNS Poisoning e Scalation Privilege.

Blogueio de SSH em portas nao padrao do protocolo e baseado no comportamento através de padrodes.
Log de registro das incidéncias para cada tipo de ataque identificado.

Trafego mal formado e cabecalhos invalidos.

Atualizacao automatica e periddica.

Decodifica multiplos formatos de Unicode.

Fragmentacao e desfragmentacao IP.

Politicas aplicadas em interfaces ou zona de seguranca.

Alarme via e-mail ou trap de SNMP.

Suporte a implementacgao Inline em camada L2 (bridge/modo transparente) e camada L3 (firewall) e
espelhamento de porta.

Suporta excecdes por IP cadastrado nas regras.

Criagcao de Whitelist e Blacklist por IP (IPv4 e IPvG).

Permite ativar ou desativar as assinaturas, ou habilitar em modo de monitoracao.

Permite analisar e gerar logs, bloqueia e envia para quarentena o |IP do atacante por um periodo de tempo.

Permite usar operadores de negacao na criacao de assinaturas customizadas de IPS, permitindo a criacao
de excec¢bes com granularidade nas configuracoes.

Registra na console de monitoracao as seguintes informagdes sobre ameacas identificadas: o nome da
assinatura ou do ataque, aplicacao, usuario, origem e o destino da comunicacao, além da acao tomada pelo
dispositivo.

Funcionalidade de deteccao de intrusao baseada em appliance.

Permite que na captura de pacotes por assinaturas de IPS seja definido o numero de pacotes a serem
capturados ou permite capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a
analise forense e identificacao de falsos positivos.

Possui alarmes na console de administragao.
Capacidade de resposta/logs ativa a ataques.
Perfis de IPS Inteligentes.

Referéncia cruzada com CVEs.

Detectar e prevenir ataques DNS tunneling.

Engine de IPS stateful, baseada em fluxo, com remontagem de pacotes e analise continua do stream de
aplicacao, permitindo inspecionar toda a sessao, sem limitagcao pré-definida de tamanho além dos recursos
de hardware disponiveis.

Antivirus e Anti-Malware com analise em tempo real.

HTTP, HTTPS, FTP, SMB, CIFS, POP3 e SMTP (nativo na solugao).
Protecao contra aplicacoes nao autorizadas.

Protecao contra arquivos com senha.

Quarentena de Anti-Malware.

Relatorio de arquivos escaneados.

|dentifica, classifica e bloqueia malware tais como, trojan, spyware, adware, keyloggers, highjackers, worms,
virus, conexoes do tipo C&C (Command and Control) e Anti-bot (Botnet).

Permite o bloqueio por reputacao do endereco classificado em 6 categorias: spam, reputation, malware,
attacks, anonymous e abuse.

Atualizacao automatica e periodica.

Antibot possui mecanismo de deteccao em multicamadas, utiliza reputacdo de DNS, URLs e IPs para
identificar hosts infectados realizando consultas a dominios maliciosos, além de detectar padroes de C&C e
assinaturas de botnets.

Bloqueia arquivos pela extensao e também indentifica pelo tipo MIME (mesmo mudando a extensao).
Inspecao, deteccao e prevencio baseado em fluxo.
Acoes especificas para codigos maliciosos distintos.
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Suporte a multiplos perfis de configuracao e permite habilitar em qualquer interface WAN (DSL, MPLS, 3G/4G
LTE) e Packet Duplication (PD), agregacdo com recurso de VPN, suporta roteamento estatico, dinamico
(OSPF, BGP). IPv4/IPv6, suporta NAT dinamico e de saida.

Definicao de envio de trafego por interface selecionada, suporta Policy Based Routing.
Failover, Load Balance, Spillover e Performance.
Monitoramento da disponibilidade do link e protecao contra degradacao dos links de dados.

Suporta balanceamento de link por hash do IP de origem e destino, por peso com configuracao do percentual
e podendo utilizar de 2 a 9 links.

Verificacdo da falha do link por protocolo TCP/UDP Echo, ICMP (ping) e HTTP.

Medicao por consumo de banda, perda de pacotes, jitter, laténcia, MOS (Mean Opinion Score), monitoramento
de varios destinos e em todas as interfaces, com mais de 3 alvos, podendo ser alterado os valores de
medicao.

Roteamento baseado em aplicacao e politica para multiplos caminhos WAN, com bloqueio de app.
Failback do link personalizavel de 1 a 100 e persisténcia de Links.

Implementa balanceamento de links sem criar zonas ou uso de instancias virtuais.

Roteamento por grupo em regras de SD-WAN, balanceamento de trafego por sessao e pacotes.

LTE (3G/4G) utilizagcao como link load balance e failover.

Permite utilizar VPN IPsec para interligar unidades remotas.

Adapta as politicas SD-WAN conforme largura de banda.

Permite modificacao do tempo de checagem dos links, configurando em segundos.

Permite a distribuicao do trafego com base na quantidade de conexdes ou sessodes ativas por link.
Permite o balanceamento do trafego com base na definicao de volume.

Permite rotear o trafego com base nos enderecos IP de origem e/ou destino.

As funcionalidades abaixo sdo baseadas em appliance.

Filtro de Conteudo (sem NAT).

+88 categorias (incluindo Governo, Webmail, Instituicoes de Saude, Noticias, Pornografia, Restaurante,
Redes Sociais, Esporte, Educacao, Jogos; Compras), +52 milhdes de URLs catalogadas, controle de login por
dominio no Google, integracao SafeSearch (busca segura), Google, Bing e Yahoo, mensagem de bloqueio
para o usuario final.

Inspecdo SSL com bloqueio de certificado invalido.
Integracao com a inspecao ATP e Windows AD / LDAP para identificacao de usuarios e grupos.

Blogueio de Aplicacdes de Redes Sociais como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger,
Bold Chat, ChatON, China.com, Facebook, Flickr, FC2, Fring, Google Analytics, Google App, LinkedIn,
Meetup, Skype, Tinder, Tuenti, X (antigo Twitter), WhatsApp, WeChat e ZohoChat e Aplicacbes de Bate-papo.

Bloqueio de arquivos tipo Office, Java e Javascript, Cookies, ActiveX, Multimidias, Imagens.
Reconhecimento de Aplicacdo — DPI (Deep Packet Inspection).

|dentifica Aplicacdes através do protocolo SSL, HTTP, HTTPS ou portas de acesso nao padrao.
Controle por SNI baseado em categoria.

Filtragem, categorizacao e reclassificacao de sites web por URL.

Autenticacao de usuarios em diretorio LDAP, LDAPS, Radius, TACACs+, SAML, Microsoft Active Directory,
AzureAD e Google Workspace.

Bloqueio por construcao de filtros especificos com mecanismo de busca textual.
Listas personalizadas (whitelist e blacklist).

Captive Portal com login social (Facebook, X (antigo Twitter), Google).

Cotas de navegacao por tempo e/ou volume de trafego.

Atualizagao Agendada e Automatica em modo transparente.

Reconhecimento de aplicacdes independentemente de porta e protocolo.

|dentifica o uso de taticas evasivas para controlar aplicacées que tentam usar conexao criptografadas (Skype/
rede TOR).

Mensagem de blogueio customizavel.

Reconhecimento de mais de 8000 aplicacoes.

Possui mais de +24 categorias para classificagcao de aplicacoes.

Permite a monitoracao do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

As atualizacOes regulares do produto sao realizadas sem interromper a execugao dos servicos de controle de
aplicacoes e servigos de filtragem de conteudo web.

Possui DNS Content Filter.
DNS Content Filter com integragcao ao SafeSearch de buscadores (Google, Bing e Yahoo).

Suporte a técnicas de deteccao de programas de compartilhamento de arquivos (peer-to-peer) e de
mensagens instantaneas, suportando: Yahoo! Messenger, MSN Messenger, ICQ, Telegram, Whatsapp,
WeChat, Snapchat BitTorrent, UTorrent, Vuze, eDonkey, GNUTella, Skype e Microsoft Teams.

Possibilita diferenciagao de trafegos P2P para diversos softwares (Bittorrent, emule e outros) com
granularidade no controle dos aplicativos.

Possibilita diferenciacao de trafegos de mensageiros instantaneos com granularidade no controle dos
aplicativos.

Possibilita diferenciagao de aplicagcdes Proxies com granularidade no controle dos aplicativos.

Permite realizar a liberacao e bloqueio de aplicacoes sem a necessidade de liberacao de portas e protocolo.
Permite que o controle de portas seja aplicado para todas as aplicacoes.

|dentifica aplicagcdes por meio da analise comportamental do trafego, incluindo P2P e VOIP.

Descriptografa trafego SSL para inspecao de payloads e verificacao de assinaturas de aplicacoes.
Possibilita controle de aplicacbes em todas as regras de seguranca (IPv4 e IPv6).

Controle de aplicagbes conhecidas e desconhecidas.

Permite a criacao de assinaturas personalizadas para reconhecimento de aplicacdes proprietarias via
interface WEB, com uso de expressodes regulares, sem necessidade de acao do fabricante.

Permite a solicitacao de inclusao de aplicacdes na base de assinaturas de aplicacées via fabricante.
Permite envio de alertas quando ocorre bloqueio de uma aplicacao.

Provisionamento automatico associado ao numero de serie do equipamento.
Configura templates de seguranca e politicas IPv4/IPv6.

2FA para autenticacao de usuarios, VPN e administradores.

Local, Windows AD, LDAP, SSO Windows (single sign on via Kerberos), WMI e SAML — autenticagao
unificada, SSO Linux (single sign on via agente), X-Auth para servicos de VPN, autenticagao em servidores

Radius, RSSO (radius single sign on), identificador de complexidade de senha, Token ID, Sessoes €
Aplicacdes baseadas em TCP (HTTP, HTTPS, FTP e TELNET) /UDP/ICMP.

Integracao com no minimo 3 servidores WMI simultaneamente.
Suporte AD/LDAP, RADIUS, TACACS+ e SAML para usuarios de administracao e usuarios de Firewall.

Sincronismo de usuarios e grupos e hosts com servidores Windows AD e servidores LDAP com replicagao
de sessodes estabelecidas dos usuarios.

AAA (Authentication, Authorization e Accounting).

A identificacdo pela base do AD permite o uso de SSO, de forma que os usuarios nao precisem logar
novamente na rede para navegar pelo Firewall.

Suporta autenticacao para Firewall e VPN: Tokens, RADIUS, TACACS+, LDAP, LDAPS, SAML, Microsoft
Active Directory, AzureAD, Google Workspace e certificados digitais.

Controle de acesso criptografado em pacotes para servidores de autenticacao.

Suporte a multiplos administradores, com opgao de bloqueio de alteracoes para evitar conflitos durante
sessOes concorrentes.

Permite substituicao de sessodes ativas.

Interfaces:
« Ethernet (com suporte a FEC - Forward Error Correction).
 VLAN (IEEE 802.1q) até 4094 ID por interface.
* VLAN Trunking com suporte de VLANS por tronco.
« VXLAN (Virtual eXtensible LAN) disponivel para integracdes e uso avancado.
« Suporte WAN: ADSL/DSL, MPLS, LTE (3G/4G/5G).
* Alias (Virtual IP).
Link aggregation.
Ethernet bonding (802.3ad) LACP.
VLAN em link agregado com suporte até 4094 ID por LAG.
Roteamento dinamico: BGP4/BGP4+, OSPFv2/v3, RIPv1/v2 e PIM-SM/PIM-DM.
Suporte a IGMP v2 e v3.
Suporte a autenticacao MD5 entre os peers OSPF.
Suporte a multiplos processos de roteamento OSPF independentes e simultaneos.
Suporta OSPF graceful restart.
Suporte BFD (Bidirectional Forwarding Detection) para BGP.
Roteamento estatico (IPv4 e IPv6) com suporte a ECMP.
Roteamento Multicast: suporta regras e objetos.
Suporte nativo a IPv4 e IPVv6.
DHCP (dynamic host configuration protocol) IPv4 e IPvG.
DHCP Relay, Server e Client.
Suporte a DHCP Option com valores de 1 a 250.
DNS Recursivo.
Roteamento baseado em politica (PBR - Policy Based Routing ou PBF — Policy Based Forwarding).
Suporta sub-interfaces ethernet I6gicas.
Exibe o status operacional (ativo/inativo) das interfaces de rede.
Proxy ARP para divulgacao dos enderecos IP utilizados em NAT na rede local.
Suporte a ARP gratuito (gratuitous ARP) para atualizagcao do cache ARP apds criagao/alteracao de NAT.
Publicacdo automatica dos IPs virtuais (Alias/Virtual IP) de NAT nas interfaces LAN.

Suporte ao protocolo SNMP v1, v2 e v3, monitora o uso de CPU, memoria, espaco em disco, VPN, situacao
do cluster e violagdes de seguranca.

Desempenho, conexdes simultaneas, lease do DHCP, usuarios autenticados e servicos habilitados ou
desabilitados.

NotificacOes de Sistema e de Seguranca.
Janela de visualizacao de eventos detalhados.

Ferramenta para manutencao do disco e monitoramento de trafego de rede em tempo real (Live Sessions e
Trafic Monitor) com informacgdes de throughput e conexdes simultaneas.

Logs de Eventos de Seguranca e Ameacas.
Permite captura de trafego e download em formato PCAP.
Registro de usuarios nos eventos de autenticacao, acesso, blogueio e ameacas.

* Permite a criagao de grupos estaticos e dinamicos de aplicagdbes com base em caracteristicas como nivel de
risco, tecnologia e categoria.

« Possui recurso capaz de identificar e prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF,
etc) identificados sobre aplicagcoes (HTTP, HTTPS, FTP, SMTP).

- E capaz de identificar na rede de dados arquivos compactados e aplicar politicas de uso sobre o contetdo
desses tipos de arquivo.

« Suporta recurso Antispam.
« DLP (Data Loss Prevention).

« Granularidade (perfis de leitura e leitura/escrita, aplicacao de configuracdes etc.) de acesso administrador na
Interface Web com sessdes simultaneas.

» CLI (Interface em linha de comando para gerenciamento e diagndéstico via SSH e serial RS-232/RJ-45).

* Interface Web propria disponivel em Portugués, Inglés e Espanhol acessivel por qualquer interface fisica do
produto.

» Gerenciamento (LAN ou WAN) via WEB (HTTPS por browser) e SSHv2, utilizando chaves criptograficas no
minimo de 16bits.

» Suporte acesso a console web por HTTP e CLI por TELNET.
» Permite alterar a porta padrao para os acessos a interface de administragao via HTTP, HTTPS e CLI.

» Snapshot e Backup do Sistema criptografado.

» Disaster Recovery (backup/restore) pela interface Web.

« Armazenamento (para backup e salva de logs).

« NFS /DISK(HDD) / SSH / Flash (via USB).

« Backup Rotation nos armazenamentos com configuracao de numero de copias.

« Agendamento de Backup do tipo Snapshot ou de Sistema, através da interface grafica.
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VPN Tunnel (LAN to LAN) / VPN Site-to-Site e Cliente-to-Site. » Publicacao segura de aplicagdes e servicos internos (Port Forwarding/DNAT) com inspecdes de seguranca
« VPN RAS/SSL (remote access permite acesso por cliente de VPN ou suporte direto na estacdo sem cliente - dedicadas, configuraveis individualmente por regra de publicagao.
Interface Web), ou seja, pode utilizar a VPN SSL com ou sem agente. * Inspecao SSL/TLS do trafego de entrada com o certificado do servico publicado, por meio de perfil de
- VPN SSL Portal via HTTPS para acessos RDP, VNC, SSH, WEB e SMB (sem necessidade de utilizacéo de inspecao SSL/WAF/WAAP aplicavel a regra de publicacdo e operando em modalidade de proxy reverso —
JAVA), com conexdo segura durante a sessao. conferindo ao motor de prevencao visibilidade integral do conteudo das requisicoes HTTP/HTTPS cifradas

(HTTPS, SMTPS, POPS e IMAPS).

» Aplicacao de perfil de IPS por regra de publicacdo, com politica de inspecao independente para cada
aplicacao exposta.

* Threat Blocking por classes de ameaca na propria regra de publicacao: Abuse, Anonymizers, Attacks,

» Cliente VPN compativel com Win7, 8,8.1, 10 e 11 (32 e 64 bits), Linux e MacOS, Android e IOS.
« Autenticacao.
« Permite habilitar, desabilitar, reiniciar e atualizar IKE, Gateways e tuneis de VPN IPsec a partir da interface

SIEENIEE B o Malware, Reputation e Spam.
) ?I\/TS\C/)eHZIESZ()F.) EREEIES (K@Y - Ui gl DR el RADILS), eaiiesels elglel 42 =, EAF . Prot_egéq DoS por servicgq publicado, com limitagcao de pacotes por segundo (Packet Rate) e tolerancia
. ] o o _ ) o configuravel a picos legitimos (Burst Rate).
) (I;’eerrnrgl:%ae.stabelecer 9 el nies 08 SUISMIEETaD 0O USUEITo [T SSiEhee, SIpee & QlEnliesrz0 ol st « Controle de acesso a aplicagao publicada: exigéncia de autenticagao por usuarios e grupos na propria regra,

listas de origens permitidas e bloqueadas e janelas de ativagcao por horario e data.

* Autenticagao nativa de VPN IPsec utilizando MDS, SHA-1, SHA-256, SHA-384, SHA-512 e AES-XCBC. » Base de +100 mil assinaturas, com milhares dedicadas a prote¢éo de aplicagdes web e APls (WAF/WAAP),

* Alta disponibilidade. organizadas em categorias especificas — sql, web_specific_apps, web_server, web_client, server-webapp e
 FQDN Full (Quality Domain Name) e Suporte DDNS. exploit, entre outras — com agrupamento Client/Server, classificacdo de severidade e referéncia cruzada com
« NAT-T (encapsulamento UDP e I/D (Dead Peer Detection). CVEs.

« Exchange mode IKEv1: Main mode ou Aggressive Mode. « Atualizacao continua e automatica da base de assinaturas de protecao de aplicagcbes web e APIls, com novas

assinaturas publicadas pelo laboratorio de inteligéncia da Blockbit (Threat Signature Reports).

» Cobertura dos principais vetores de ataque a aplicagdes web: injecao de SQL, Cross-Site Scripting (XSS),
CSREF, injecao de comandos e de objetos, path/directory traversal, inclusao local e remota de arquivos (LFI/
RFI), leitura arbitraria de arquivos, upload malicioso de arquivos e webshells, authentication bypass, buffer

» Suporte a dados compactados.
* Protocolos:
» |IKEv1 e IKEV2 (na fase 1 e fase 2) e ESP.

» Criptografia Simetrica: AES128, 192 e 256, 3DES. overflow e execugdo remota de codigo — alcancando as principais vulnerabilidades mapeadas no OWASP
 Criptografia Assimétrica: DH - Diffie-Hellman (Group1, Group2, Group5, Group14, Group15, Group16, Top 10.
Group17, Group18, Group19, Group20, Group21, Group22, Group23, Group24, Group25, Group26, - Protecdo especifica de APIs: exploracéo de endpoints REST e SOAP, desserializacdo insegura, SSRF
Group27, Group28, Group29, Group30, Group31 e Group 32). (Server-Side Request Forgery), XXE (XML External Entity) e manipulacdo de tokens de autenticacdo (JWT).
* RSA key generation. « Virtual patching continuo para vulnerabilidades recentes (CVEs) de CMSs, frameworks, servidores de
» Suporte Auto-Discovery VPN (AD-VPN), permite multiplos dispositivos (Spokes) com gateway centralizador aplicacao e dispositivos expostos, aplicado pelo motor de IPS sem alteracao na aplicagao protegida.
(hub) e Site-to-Site, Suporte tuneis do tipo (Site-to-Site, Full Mesh, Star). - Criacdo de assinaturas personalizadas na interface web, com granularidade de fluxo (estado e diregdo),
» Suporta os algoritmos RSA e Diffie-Hellman. servicos e portas, padroes de conteudo e expressodes regulares, offset e profundidade — permitindo a
« VPN SSL com suporte a certificado digital X509 v3. blindagem imediata de aplicacdes internas (virtual patching sob demanda).
« Suporta a inclusdo (enroliment) de autoridades certificadoras mediante SCEP (Simple Certificate Enroliment * Ac¢ao granular por assinatura — habilitagao, blogueio e quarentena automatica por origem ou destino com
Protocol). tempo configuravel — com classificacao de risco por assinatura; perfis de inspecao operaveis em modo inline

(firewall), transparente, passivo (deteccao) e packet logger, com multiplos processos de inspecao.

» Resisténcia a técnicas de evasao: URL Obfuscation, HTML Obfuscation, Payload Encoding, decodificacao de
multiplos formatos Unicode, fragmentacao e remontagem IP e segmentacao de fluxo.

> SlpORG 8 VENIBEEE €D CEiiezed fEeesian [ {OiRs) * Prevencio de anomalias nos protocolos HTTP e HTTPS e verificacido de ataques na camada de aplicacio.

C SlpeieE .multlplos e efn D20IEEEE hub-spoke.. _ o o « Tratamento dos protocolos modernos de trafego web, com conformidade declarada a HTTP/2 (RFC 7540 e
» Suporta o isolamento de trafego baseado em servicos e destinos (loT, Rede Bancaria, Rede Visitante). RFC 7541) e QUIC (RFC 9000).

* Funcionalidade VPN baseada em appliance. .

» Suporte a IP Publico Dinamico, roteamento RIPv2 e OSPFv3.
» Suporte a certificados emitidos por autoridade certificadora no padrao ICP-Brasil.

Protecao contra DoS, DDoS, forga bruta e varredura de portas, em modo global e por politica de seguranca.

* Suporte aos algoritmos de criptografia: 3DES, AES128, AES256, AES GCM-128. « Controle de upload e download por tipo real de arquivo (MIME) e extens&o, com antivirus, anlise heuristica,
» Possui funcionalidades de Auto-Discovery VPN (AD-VPN) capaz de permitir criar tuneis dinamicos para tratamento de arquivos protegidos por senha e sandbox inline sobre HTTP e HTTPS.

mU“'P'_OS d'_SPOS't'VOS (spokes) com um gatewgy cer.1traI|zador (hUb)- | |  Data Loss Prevention integrado ao motor de IPS, com categorias dedicadas, bloqueio e quarentena.
* Afuncionalidade de AD-VPN suporta os seguintes tipos de tineis: Full-Mesh, Site-to-Site e Star. - Inteligéncia de ameacas aplicada a prote¢édo web: integracédo CTI (IPs, dominios e hashes de malware), listas
« Suporte a configuracao via Virtual interface na configuracao de tuneis VPN site-to-site com SD-WAN dindmicas externas de IP, URL e FQDN com atualizacdo de 30 a 900 segundos e regras YARA.

Protection. .

Validagao de certificados SSL com filtro por Common Name e controle por SNI; suporte a TLS 1.2 e TLS 1.3.

* Asolugao nao impGe limitagao logica ou por licenciamento quanto ao numero de tuneis VPN, sejam eles do - Visibilidade e forense: eventos de IPS com severidade, impacto e geolocalizagéo, captura de pacotes (PCAP)

tipo site-to-site, acesso remoto (RAS), clientless, AD-VPN, entre outros. por regra de IPS e relatdrios dedicados na geréncia centralizada, com busca por mais de 30 filtros — origem/
« A VPN client-to-site suporta o estabelecimento automatico da VPN nos protocolos ICMP ou DNS (53/UDP), destino, usuario, site, método, assinatura (SID), classe de ameaca e impacto.

caso o cliente remoto identifique que a porta padrao esta sendo bloqueada.

« Possui recurso para configurar varios tuneis simultaneos na VPN cliente-to-site, com otimizag¢ao para o
desempenho do trafego.

* VPN SSL e IPSec (client-to-site) com Blockbit Client para Windows.
« Permite atribuir DNS nos clientes remotos de VPN.
» Clientless VPN (IPSec e SSL) sem restrices de players de mercado.

» Gerenciamento de certificados SSL (X.509). « Suporte a configuracdo centralizada dos dispositivos NGFW, abrangendo regras de filtragem, WebFilter, IPS
» Permite que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN, e todos os demais recursos de seguranca disponiveis na solugao.

impedindo comunicagéao direta com dispositivos locais como proxies. » Backup centralizado dos equipamentos gerenciados.
* Permite utilizar VPN IPSec para interligar unidades remotas. - Reboot ou desligamento (NGFW/SD-WAN) via gerenciamento centralizado.
* Possui interoperabilidade com quaisquer fabricantes que utilizem o padrao IPSec. - Suporta automacdes para atividades de gestdo, por exemplo, sincronismo de regras, gestdo e orquestracio
» Permite criar politicas de controle de aplicacdes, IPS, Antivirus, Anti-Spyware e Filtro de URL para trafego centralizada.

dos clientes remotos conectados. « Atualizacdo centralizada e rollback.
« Suporta a distribuicdo automatica do agente VPN para desktops e laptops via GPO ou download direto via « Suporte a alertas por e-mail, SNMP e Syslog via gerenciamento centralizado.

portal.

» Centralizacao de logs atraves do gerenciamento centralizado.
« Suporte a grupos para servidores de autenticacao.

» Suporte a autenticacao através de certificados X509v3.

« Suporte a certificados revogados (LCR).

« Ambiente multi-tenant.

» Suporta acesso simultaneo por multiplos administradores, com opcao de bloqueio de alteracdes para evitar
conflitos durante sessdes concorrentes.

 Visualizacao e comparacao de configuragdes atuais e historicas com suporte de inteligéncia artificial.

» Permite aplicar o cédigo DiffServ ao pacote ESP.
« Suporte a aceleracao de criptografia em hardware.

* Suporte Netflow / IPFIX. « Visualizacdo dos dispositivos inventariados através de mapas online de geolocalizagéo.
» Relatorios de Log de Sessao, Autenticagao e VPN, por dispositivo unico ou consolidado. « Permite duplicacdo de relatdrios existentes.
 Criagao de relatorio customizavel do tipo Analyzer (nativo na ferramenta) dos servigos de Firewall, \Web » Permite personalizacdo de gréaficos e relatérios.

Filter, Application Control, IPS, ATP, VPN e User Behavior (informacgdes de IP, Sistema Operacional do
usuario, Hostname e classificacdo de ameacas em estilo "top 10").

» Syslog Remoto para envio dos logs e exportagao de log via SCP, suporta envio do log via protocolo SSL.
« Exportacao de relatorios em multiplos formatos (PDF, CEF, CSV, HTML).

» Os eventos identificam o pais de origem do ataque.

» Eventos registram alteracbes no estado e a saude dos links do SD-WAN.

» Relatérios com histérico com monitoramento da saude do link.

» Geracgao de relatodrios historicos por periodo.

» Possui logs e relatorios de tempo de navegacao de sites web.

« Permite a criagao de painéis (Dashboards) customizados para visibilidades do trafego.

« Oferece recurso de drill-down para detalhamento de relatérios em tempo real.

* Envio de relatérios por e-mail com definicao personalizada de destinatarios por relatorio.

« Exibe via interface grafica o total de logs gerados.

« Permite analise de desempenho e deteccao de problemas com base nos logs gerados.

« Exportacao de logs via HTML, PDF e CSV.

« Exibe as informacdes consolidadas dos logs gerados por um Device ou grupo de Devices.

* Orquestracao de VPNs site-to-site e Star (HUB-Spoke).

» Autenticacao via SAML, Radius, AD e LDAP, com suporte a 2FA.

« Suporte a API para integracao com sistemas de terceiros.

* Implementagao de dispositivos via ZTP (Zero Touch Provisioning).

« Suporte a cluster na ferramenta de gerenciamento centralizado e na ferramenta de gerenciamento de logs.
« Permite o agendamento automatizado de deploys de configuragbes, com suporte a fluxo de aprovacao e

* Espelhamento de sessoes de firewall, autenticagao de usuario e sincroniza todas configuragoes, secoes, trilha completa de auditoria, garantindo controle, conformidade e governanca em todo o ciclo de mudangas.
certificados para inspecao SSL, SA (Associacoes de Seguranca) de VPN IPSsec e todas as assinaturas de + Permite a monitoracdo e o gerenciamento, em tempo real, do status e do desempenho dos equipamentos
ATP, Application Control, IPS e WEB Filter, entre os dispositivos primario e secundario para que o switch over gerenciados.

seja transparente e rapido.
 Monitoramento de interfaces, em caso de falha do link.

« Sistema de Cluster High Availability (Ativo-Passivo/Ativo-Ativo, somente com equipamentos iguais) com
manutencgao das sessoOes estabelecidas, distribuicao de trafego, manutencao da tabela de estado,
balanceamento de sessdo em multiplas zonas de disponibilidade.

» O sincronismo dos servidores é realizado por interface exclusiva de Heartbeat.

 Em caso de falha do equipamento ativo primario, o equipamento secundario assume de forma transparente,
sem impacto ao usuario ou perda de servico.

» Suporta a persisténcias de sessiao de usuarios e conexoes estabelecidas, entre os membros da Alta
Disponibilidade.

* O cluster opera em modo heartbeat sobre rede IP, utilizando interfaces Ethernet que podem ser conectadas
a infraestrutura de switches ou, opcionalmente, em ligagao direta (cross), conforme a topologia.

» A solucdo ndo depende de conexao fisica direta entre os nos do cluster, podendo formar e manter o cluster
exclusivamente por meio da infraestrutura de rede IP e switches do cliente, com suporte a LAG de até 3
portas para redundancia e desempenho.

« O cluster suporta operacao entre sites geograficamente distintos, desde que haja conectividade IP adequada
para o trafego de sincronismo (heartbeat).
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Descricao tecnica

 Permite mltlgar ameacas avancadas persistentes (APT e ZerO'Day), através de analises dinamicas para « Permite a criacao de po“’ticas baseadas no controle por URL e Categorias de URL.
identificacao de malwares desconhecidos com atualizagcao automatica em base de dados em rede de

inteligéncia. Analisa arquivos do tipo PDF, Microsoft Office, executaveis e compactados (ZIP. TAR, GZIP,BZ2, « Permite criar politicas baseadas na visibilidade e controle de quem esta utilizando quais aplicacbes através

da integracao com servigos de diretorio, autenticacao via LDAP, Active Directory e base de dados local.

RAR.72).
« Capaz d)e criar assinaturas e ainda inclui-las na base de antivirus do firewall, prevenindo a reincidéncia do * Possui compatibilidade com Microsoft Active Directory (Windows Server 2016, 2019, 2022 e 2025) para
atalcoque o> identificacdo de usuarios e grupos, maquina/computador, permitindo granularidade de controle e politicas

_ , , _ . _ _ , . baseadas em usuarios e grupos de usuarios, suportando single sign-on.
« Suporta incluir no firewall as URLs identificadas como origens de tais ameacas desconhecidas (Blacklist),

. ) . ;. « Suporta usuarios ilimitados.
impedindo que esses enderecos sejam acessados pelos usuarios de rede novamente. o , N o
. : : ., . . 1 « Suporta autenticacao para Firewall e VPN: Tokens, TACACS+, RADIUS e certificados digitais.
* O moédulo de APT suporta analisar o arquivo pelo antivirus, query na nuvem, emulacao de codigo,

sandboxing e verificacdo de call-back e analisa o comportamento de arquivos suspeitos em um ambiente * Permite o controle, sem instalacao de client de software, em equipamentos que solicitem saida a internet
controlado, em tempo real. para que antes de iniciar a navegacao, expanda-se um portal de autenticacao residente no firewall

(Captive Portal).

« Capaz de emular, executar, detectar e bloquear qualquer malware e/ou cédigo malicioso. _ o o o _ o
« Suporta a identificacado de multiplos usuarios conectados em um mesmo endereco IP em ambientes Citrix e

- Emula sandbox de ambientes Microsoft em versdes variadas e Office. : : " L . N
_ - ) . _ C . _ _ Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario sobre o uso das aplicagbes
- Exibe relatérios comportamentais com tipo de arquivo, comunicacao de rede e IPs associados, incluindo o IP que estdo nestes servicos.

de origem do malware, permitindo auditoria e investigacao.
« A analise retorna a classificacao por niveis de risco (alto, médio e baixo).
* Preserva o arquivo original analisado, permitindo seu download pelo administrador.

« Os mghcadores € assmaturgs _prodgmdos sao propagadps em tempo real para os componentes integrados da . Perfil Operador: Leitura/Escrita, sem permisséo de desativaggo de interfaces.
solugao, garantindo bloqueio imediato em todo o ecossistema.

\ : . A , : : : » Perfil Administrador: Leitura/Escrita/Alteracao.
O modulo de APT realiza analise dinamica com fluxo sincrono, retendo temporariamente arquivos suspeitos o _ R ,
até a emissao do veredito, permitindo bloqueio ou liberacdo em tempo real. « Suporta multiplos Servidores de Autenticacado (MS AD e/ou LDAP) atuando no modo failover.

« Permite a criagao de grupos customizados de usuarios no firewall, baseado em atributos do LDAP/AD.
* Permite a criagcao de grupos de administracao com diferentes perfis de acesso.
» Perfil Monitor: Somente leitura.

» Proxy Services (SSH, SMB/CIFS, HTTP, FTP, SMTP, POP3).

» Suporta Voip (SIP/H.323) e RTP sobre IPv4/IPv6.

» Suporte a multiplos dominios de Autenticac3io.

« Suporta fail-closed e opcional de interface fail-open (by-pass).

» Atualizacao Transparente, de forma automatica, periodica e offline.

» Suporta autenticacao das sessoes para todos os protocolos e quaisquer aplicacoes.

» Objetos de recursos.

» Enderecos IP, enderecos MAC, servicos de portas e protocolos, tabela de horarios, tabela de periodos e datas, dicionarios (conjunto de palavras e/ou expressoes regulares), tipos de conteudo.
» Suporte a servidores NTP (Network Time Protocol) para atualizagcao de data e hora.

* Opcéao de atualizacdes automaticas e periddicas do sistema para correcoes e releases web HTTPS ou via GSM.
» Otimizacao de Fluxos TCP.

» Possui Fluxo de pacotes nos modos de Encaminhamento e Controle.

» Suporta acesso via SSH, CLI, cliente ou web (HTTPS).

« Compatibilidade do VPN Client: Windows (32 bits e 64 bits); Windows Server (2008 em todas as versoes, 2011, 2012, 2012 R2, 2016, 2019, 2022, 2025 e superiores); Windows (7 em todas as versoes, 8.1, 10, 11 e
superiores); macOS (amd/arm); Big Sur (11); Monterey (12); Ventura (13); Sonoma (14); Sequoia (15); Tahoe (26) e superiores; Linux (32 bits e 64 bits); Ubuntu (18.04 LTS, 20.04 LTS, 22.04 LTS, 24.04 LTS e superiores);
Debian (10, 11, 12 e superiores); distribuicdes baseadas em Debian: Kali Linux; Linux Mint; Pop! OS; Zorin OS; MX Linux; Raspbian (Raspberry Pi OS) baseado em Debian 10 e superior; Fedora (35 e
superiores); CentOS (8, 9 e superiores); Red Hat Enterprise Linux (RHEL 7, 8, 9 e superiores); Rocky Linux (8, 9 e superiores); AlmaLinux (8, 9 e superiores); Alpine (3.14 e superiores); SUSE Linux Enterprise
ou OpenSUSE (12, 15 e superiores); AWS Linux (2, 2023 e superiores); Oracle Linux (7, 8, 9 e superiores); Azure Linux (cloud e local); Google Cloud (Ubuntu Pro, Debian, RHEL e derivados); iOS e Android.

 Virtualizacao e implantacao das solucées (NGFW, SD-WAN e GSM) em cloud publica (Google Cloud®, Microsoft Azure®, Oracle Cloud® e AWS®) e em cloud privada baseada em OpenStack, bem como integragcao com
plataformas de virtualizagao como VMware vSphere®/vCenter®, Citrix XenCenter®, Hyper-V®, KVM, Proxmox® e Nutanix®.

« Suporte a Contexto (Virtual Domain).

» Todas as politicas suportam o controle de aplicacoes.

« Suporta diversos métodos de identificacao e classificacao das aplicagdes, por exemplo checagem de assinaturas e decodificacao de protocolos.
» Permite a criacao de assinaturas personalizadas na interface WEB para reconhecimento de aplicacoes e de IDS/IPS.

» Permite solicitagcdes de inclusao de aplicacbes na base padrao.

« Suporta granularidade nas politicas de IPS, Antivirus, AntiSpam e Anti-Spyware, possibilita a criacao de diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a combinacao de
todos esses itens.

» Possui proteg¢ao contra virus em conteudo HTML e Javascript, software espido (spyware) e Worms.
» Protecao contra downloads involuntarios usando HTTP de arquivos executaveis e/ou maliciosos.

» Permite a configuracao de diferentes politicas de controle de ameacas e ataques baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de seguranca, MAC Address, cada
politica de firewall podera ter uma configuracao diferente de IPS, sendo essas politicas para usuarios, grupos de usuario, origem, destino, zonas de seguranca.

» Suporta Sistema Virtuais (VDOM) em todos os modelos.

« VDOMs: sem limite I6gico predefinido; quantidade suportada condicionada a capacidade de recursos fisicos e computacionais disponiveis no appliance e a alocagao de recursos por instancia.
» Sistema VDOM permite criar contextos virtuais com suporte a criacao de diversos administradores.

» Suporta TLS 1.2 e TLS 1.3.

« Suporta criar politicas de bloqueio ou liberar por geolocalizacao e informam nos logs o pais de origem e/ou destino com a bandeira para facilitar a identificacao do trafego.

» Suporte a categorizacao dinamica de sites.

» Reclassificacido de sites via portal do fabricante.

» Suporte a multiplos acessos simultaneos.

» Validacao das politicas de seguranca para identificar regras duplicadas ou que se ofusquem.

» Todos os modelos suportam a criacao de no minimo: 1000 (mil) regras e/ou politicas de firewall.

» Relatdrios estatisticos de conexdes simultaneas.

» Relatoérios de utilizagcao de VPN.

» Relatorios estatisticos de trafego (Input e Output).

« Suporta notificagao de vencimento da licenca na janela de alertas com os dias restantes para a data de vencimento.

» Restore de Snapshot sem executar o Wizard e sem licenciamento.

* Qualquer interface de rede do equipamento pode ser utilizada como gerenciamento, ou seja, nao existe interface exclusiva para funcao de gerenciamento.

« Permite o acesso a interface de gerenciamento web por qualquer interface de rede configurada.

* Permite o agendamento de servicos.

» Possibilita a configuragao dos timeouts de resposta dos protocolos de conexao, e suporta a definicdo das opcdes do timeout padrao do ICMP, estabelecimento do TCP envio do SYN em sessdes TCP.
« Possui uma unica janela de configuracao de politica de seguranca onde seja possivel inserir os perfis de Proxy WEB, IPS, APP control, SD-WAN e ATP.

« Permite implementar filtros de IPS, WEB Filter, Threat Protection, SSL Inspection, Application Control, assim como roteamento de aplicativos por SD-WAN e limitacao da taxa de DoS por pacotes em uma unica politica.
« Exibe na propria politica a visualizacao de quais modulos estao habilitados, sem que seja necessario a edigao da regra de protecao.

» Possibilita a edigao de objetos vinculados, sem a necessidade de recriar a politica.

» Possibilita a duplicacao de uma politica, otimizando tempo de configuracgao.

* Permite acesso a interface de gerenciamento CLI fisicamente no equipamento.

» Ainterface USB suporta o uso de modem 3G/4G/LTE para conexao de link de internet.

» Conectividade com Medidor Educacao Conectada (SIMET/nic.br) sem a necessidade de instalacao de equipamentos externos (ex: SIMET Box).

» Selecido manual de velocidade e modo duplex por interface; as interfaces SFP+ e SFP28 sao retrocompativeis com transceivers, operando também a 1 Gbps e 10 Gbps, respectivamente.
» Possui a funcionalidade de Encrypted Traffic Analysis (ETA).

» Possui mecanismo para dedicar processamento no equipamento.

« Suporte a Network Access Control (NAC) com autenticagcao RADIUS (Remote Authentication Dial-In User Service).

» Possibilidade de gerenciar o equipamento (CLI) via porta USB.

» Plataforma web para abertura, acompanhamento e encerramento de chamados técnicos das solugdes Blockbit, com controle do tempo de SLA.

» Suporte a integracao nativa com solugdes de SDN e de orquestragao de containers, incluindo, no minimo, Cisco ACI, VMware NSX-T e ambientes orquestrados por Kubernetes.

* Nossos equipamentos possuem alimentacao elétrica 2P+T, via conectores IEC C14/C13 e cabos separados padrao NBR 14136, com operacao bivolt automatica (110 a 240 V AC, 50/60 Hz, com reconhecimento automatico
da tensao).

» Todos os equipamentos utilizam storage em SSD ou NVMe, projetado para ambientes de data center e com suporte a PLP (Power Loss Protection).
« Suporta a inclusao de no minimo 25.000 (vinte e cinco mil) rotas dinamicas na tabela de roteamento.

» Permite reserva opcional de CPU para o console de gerenciamento; quando nao utilizada, a solucdo emprega automaticamente todos os recursos de processamento de forma dinamica, sem ajustes manuais ou
necessidade de reboot.

* Objetos dinamicos atualizados automaticamente em intervalos configuraveis de 30 a 900 segundos, com suporte a listas externas de enderecos IP, nomes de dominio, URLs, FQDN e data centers definidos por software
(SDDC — Software-Defined Datacenter e SDN — Software-Defined Network) para uso direto em politicas de seguranca.

» Suporta integracao com terceiros via APls RESTful (HTTP/HTTPS, JSON), SNMP v2/v3, NetFlow, IPFIX e outros mecanismos padronizados.

» Suporta YARA, permitindo a criagcao e aplicacao de regras customizadas para identificacao de artefatos maliciosos durante o processo de analise.

 Integra servicos externos de CTI - Cyber Threat Intelligence para ingestao de indicadores de ameaca (IPs, MACs, dominios e hashes de malware), com atualizacido automatica das listas de reputacao.
» Umidade relativa de operacao: Form Factor: Desktop / 1U Rack 19: 5%—-95%, sem condensacao; Form Factor: 1U/2U: 10%—-90%, sem condensacao.

« Temperatura de operacao: Factor: Desktop / 1U Rack 19: -10°C a 60°C; Form Factor: 1U/2U: 0°C a 40°C.

» Temperatura de armazenamento: Factor: Desktop / 1U Rack 19: -20°C a 70°C; Form Factor: 1U: -15°C a 35°C; Form Factor: 2U: -20°C a 75°C.

» Laténcia maxima esperada de firewall, considerando dimensionamento adequado do ambiente: BBX50 / BBX80 / BBX90: até 2,85 us; BBX180: até 2,95 uys; BBX200 / BBX500 / BBX700 / BBX900: até 3,05 ys; BBX1200 /
BBX1500: até 3,11 us; BBX3000 / BBX3600: até 3,15 us; BBX4200 / BBX5000: até 3,40 pus.
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Algumas RFC’s suportadas pelo Blockbit Platform

RFC 7911: Advertisement of Multiple Paths in BGP.

RFC 7606:

Revised Error Handling for BGP UPDATE Messages.

RFC 4293:
RFC 4273:

Management Information Base for the IP.
Definitions of Managed Objects for BGP-4.

RFC 4724: Graceful Restart Mechanism for BGP. _
RFC 4456: BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP). ' Eig 22)125; 'I\\"Aa”ageme”tt 'I”‘;"rmatt'_o” Ease ‘;"r ise;gstagram Protocol (LIDP).
_ .. . . : Management Information Base for the :
RFC 4360: BGP Extended Communities Attribute. o _ _
RFC 4271: A Border Gateway Protocol 4 (BGP-4) EES 2461:135 ?;f;r;ggzs“;;;\?j:;gfodr fr)]t;JeSC;lsl\;gr the Ethernet-like Interface Types.
RFC 2918: Route Refresh Capability for BGP-4. ' '
RFC 2545: Use of BGP-4 Mulltaiproto};ol Extensions for [Pv6 Inter-Domain Routing. > IREC 3416f VEIRIE & @ ine Pr.otocol CIPBTENEIS o the. SN _
RFC 2439: BGP Route Flap Damping. . I(?SFNCM3F?V134). User-based Security Model (USM) for version 3 of the Simple Network Management Protocol
RFC 1997: BGP Communities Attribute. . REC 3413_' SNMP Applications
RFC 1930: Guidelines for creation, selection, and registration of an Autonomous System (AS). . RFC 3412: Message Processin.g and Dispatching for the SNMP

RFC 1772: Application of the Border Gateway Protocol in the Internet.

RFC 3411: An Architecture for Describing SNMP Management Frameworks.

RIFG 925 TG540 _ _  RFC 3410: Introduction and Applicability Statements for Internet Standard Management Framework.
RFC 2858 / 4760: .I\./I.ultl-Protoc.oI Extenspns para BGP-4. . RFC 2863: The Interfaces Group MIB.

RAG Skl Capabllltle§ Advertlsetmen.t i) SR « RFC 2578: Structure of Management Information Version 2 (SMIv2).

NIFG A58k [B(EL SERsIen [ERECIEn W 1EH 1123 « RFC 1238: CLNS MIB for use with Connectionless Network Protocol (ISO 8473) and End System to

RFC 6864:
RFC 5177:
RFC 4632:
RFC 3927:
RFC 3021:
RFC 1812:
RFC 7761:

Updated Specification of the IPv4 ID Field.
Network Mobility (NEMO) Extensions for Mobile IPv4.

Classless Inter-domain Routing (CIDR): The Internet Address Assignment and Aggregation Plan.

Dynamic Configuration of IPv4 Link-Local Addresses.
Using 31-Bit Prefixes on IPv4 Point-to-Point Links.
Requirements for IP Version 4 Routers.

Protocol Independent Multicast - Sparse Mode (PIM-SM): Protocol Specification (Revised).

RFC 6343: Advisory Guidelines for 6to4 Deployment.

RFC 5175:
RFC 5095:
RFC 4941:
RFC 4862:
RFC 4861:
RFC 4389:
RFC 4213:
RFC 4193:
RFC 4007:
RFC 3971:
RFC 3596:

IPv6 Router Advertisement Flags Option.
Deprecation of Type 0 Routing Headers in IPv6.

Privacy Extensions for Stateless Address Autoconfiguration in IPv6.

IPv6 Stateless Address Autoconfiguration.

Neighbor Discovery for IP version 6 (IPv6).

Neighbor Discovery Proxies (ND Proxy).

Basic Transition Mechanisms for IPv6 Hosts and Routers.
Unique Local IPv6 Unicast Addresses.

IPv6 Scoped Address Architecture.

Secure Neighbor Discovery (SEND).

DNS Extensions to Support IP Version 6.

Intermediate System (ISO 9542).
RFC 1215: A Convention for Defining Traps for use with the SNMP.

RFC 1213:
RFC 1212:

Management Information Base for Network Management of TCP/IP-based internets: MIB-II.
Concise MIB Definitions.

RFC 1157: A Simple Network Management Protocol (SNMP).

RFC 1156:

Management Information Base for Network Management of TCP/IP-based internets.

RFC 1155: Structure and Identification of Management Information for TCP/IP-based Internets.

RFC 3260:
RFC 3246: An Expedited Forwarding PHB (Per-Hop Behavior).
RFC 2597: Assured Forwarding PHB Group.

RFC 2475: An Architecture for Differentiated Services.

RFC 2474:

New Terminology and Clarifications for Diffserv.

Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers.

REC 3587 |Pv6 Global Unicast Address Format. « RFC 7857: Updates to Network Address Translation (NAT) Behavioral Requirements.
_ _ _ « RFC 6146: Stateful NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4 Servers.
RFC 3493: Basic Sgcket Interface ExjtenS|.ons for IPv6. . RFC 5508: NAT Behavioral Requirements for ICMP.
RFC 3056: Connection of IPv6 Domains via IPv4 Clouds. . RFC 5382: NAT Behavioral Requirements for TCP.
RIAC SUoSk VD UlAE Brok_er. « RFC 4787: NAT Behavioral Requirements for Unicast UDP.
RFG 2894: Route Renumbering for IPvG. . RFC 4380: Teredo: Tunneling IPv6 over UDP through NAT.
RS 245735 =8 Ll NS . RFC 3948: UDP Encapsulation of IPsec ESP Packets.
RFC 2464: Transmission of IPv6 Packets over Ethernet Networks.

RFC 2185:
RFC 1752:
RFC 8200:
RFC 8201:
RFC 2460:
RFC 2461:

Routing Aspects of IPv6 Transition.

The Recommendation for the IP Next Generation Protocol.

Internet Protocol, Version 6 (IPv6) Specification.
Path MTU Discovery for IP Version 6.

Internet Protocol, Version 6 (IPv6) - Specification.
Neighbor Discovery for IP Version 6 (IPv6).

RFC 3022:

Traditional IP Network Address Translator (Traditional NAT).

RFC 2462: IPv6 Stateless Address Auto-Configuration.

RFC 4884: Extended ICMP to Support Multi-Part Messages.

RFC 4291: IP Version 6 Addressing Architecture.  RFC 4513: Authentication Methods and Security Mechanisms.
RFC 6540: IPv6 support required for all IP-capable nodes. * RFC 4512: Directory Information Models.

RFC 4443: Internet Control Message Protocol (ICMPvV6) for IPv6. * RFC 4511: The Protocol.

RFC 3494:

Lightweight Directory Access Protocol version 2 (LDAPv2) to Historic Status.

-« RFC 3960: Early Media and Ringing Tone Generation in the Session Initiation Protocol (SIP). * RFC 4822: RIP-2 Cryptographic Authentication.
- RFC 3325: Private Extensions to the Session Initiation Protocol (SIP) for Asserted Identity within Trusted * RFC 2433: RIP Version 2.
Networks. « RFC 2080: RIPng for IPv6.
« RFC 3262: Reliability of Provisional Responses in the Session Initiation Protocol (SIP). « RFC 1724: RIP Version 2 MIB Extension.
« RFC 3261: SIP: Session Initiation Protocol.  RFC 1058: Routing Information Protocol.

« RFC 8446: The TLS Protocol Version 1.3.

« RFC 6347: Datagram Transport Layer Security Version 1.2.

« RFC 6066: TLS Extensions: Extension Definitions.

« RFC 5746: TLS Renegotiation Indication Extension.

« RFC 5246: The Transport Layer Security (TLS) Protocol Version 1.2.
 RFC 5245: Interactive Connectivity Establishment (ICE). (VPNs).

« RFC 4761: Virtual Private LAN Service (VPLS) Using BGP for Auto-Discovery and Signaling.

 RFC 4684: Constrained Route Distribution for Border Gateway Protocol/Multiprotocol Label Switching (BGP/
MPLS) Internet Protocol (IP) Virtual Private Networks (VPNSs).

« RFC 4577: OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual Private Networks

« RFC 5425: Transport Layer Security (TLS) Transport Mapping for Syslog.
« RFC 4680: TLS Handshake Message for Supplemental Data.

« RFC 6176: Prohibiting Secure Sockets Layer (SSL) Version 2.0.

« RFC 6101: The Secure Sockets Layer (SSL) Protocol Version 3.0.

« RFC 4364: BGP/MPLS IP Virtual Private Networks (VPNSs).
« RFC 3715: IPsec-Network Address Translation (NAT) Compatibility Requirements.
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Algumas RFC’s suportadas pelo Blockbit Platform

RFC 9000:
RFC 7541:
RFC 7540:
RFC 5424:
RFC 4960:
RFC 3376:
RFC 2890:
RFC 2784:
RFC 2236:
RFC 4604:

QUIC: A UDP-Based Multiplexed and Secure Transport.
HPACK: Header Compression for HTTP/2.

Hypertext Transfer Protocol Version 2 (HTTP/2).

The Syslog Protocol.

Stream Control Transmission Protocol.

Internet Group Management Protocol, Version 3.

Key and Sequence Number Extensions to GRE.
Generic Routing Encapsulation (GRE).

Internet Group Management Protocol, Version 2.

SSM com IGMPv3.

RFC 6724 (Default Address Selection for IPv6).

RFC 5905:
RFC 1928:
RFC 1413:
RFC 1305:

Network Time Protocol Version 4 (NTPv4).

SOCKS Protocol Version 5. Supported when explicit proxy is implemented.
|dentification Protocol.

NTP (Version 3) Specification, Implementation and Analysis.

RFC 959: File Transfer Protocol (FTP).
RFC 862: Echo Protocol.

RFC 783: The TFTP Protocol (Revision 2).
RFC 768: User Datagram Protocol.

RFC 8907:

The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol.

RFC 6860:
RFC 6845:
RFC 5709:
RFC 5340:
RFC 4812:
RFC 4811:
RFC 4203:
RFC 3630:
RFC 3623:
RFC 3509:
RFC 3101:
RFC 2328:
RFC 1765:

RFC 1370

Hiding Transit-Only Networks in OSPF.

OSPF Hybrid Broadcast and Point-to-Multipoint Interface Type.
OSPFv2 HMAC-SHA Cryptographic Authentication.

OSPF for IPv6.

OSPF Restart Signaling.

OSPF Out-of-Band Link State Database (LSDB) Resynchronization.
OSPF Extensions in Support of Generalized Multi-Protocol Label Switching (GMPLS).
Traffic Engineering (TE) Extensions to OSPF Version 2.

Graceful OSPF Restart.

Alternative Implementations of OSPF Area Border Routers.

The OSPF Not-So-Stubby Area (NSSA) Option.

OSPF Version 2.

OSPF Database Overflow.

: Applicability Statement for OSPF.

RFC 7627:
RFC 7427:
RFC 7383:
RFC 7296:
RFC 7027:

Transport Layer Security (TLS) Session Hash and Extended Master Secret Extension.
Signature Authentication in the IKEV2.

IKEv2 Message Fragmentation.

Internet Key Exchange Protocol Version 2 (IKEv2).

Elliptic Curve Cryptography (ECC) Brainpool Curves for Transport Layer Security (TLS).

RFC 6989: Additional Diffie-Hellman Tests for IKEv2.

RFC 6954

Using the Elliptic Curve Cryptography (ECC) Brainpool Curves for IKEv2.

RFC 6290: A Quick Crash Detection Method for the Internet Key Exchange Protocol (IKE).
RFC 6032: A Childless Initiation in the IKEv2 Security Association (SA).

RFC 5723:
RFC 5282:
RFC 5280:
RFC 4756:
RFC 4355:
RFC 4492:
RFC 4478:
RFC 4106:
RFC 3947:
RFC 3667:
RFC 3526:
RFC 2631:
RFC 2409:
RFC 2410:
RFC 2408:
RFC 2406:
RFC 2104:
RFC 1321:
RFC 3768:
RFC 2787:
RFC 2451:

IKEv2 Session Resumption.
Using Authenticated Encryption Algorithms with the Encrypted Payload of the IKEv2 Protocol.

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.

IKE and IKEv2 Authentication Using the Elliptic Curve Digital Signature Algorithm (ECDSA).
IANA SHA1/SHA256 Algorithm ldentifiers.

Elliptic Curve Cryptography (ECC) Cipher Suites for Transport Layer Security (TLS).
Repeated Authentication in IKEv2 Protocol.

The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload (ESP).
Negotiation of NAT-Traversal in the IKE.

The AES CBC Cipher Algorithm and Its Use with IPsec.

More Modular Exponential (MODP) Diffie-Hellman groups for IKE.

Diffie-Hellman Key Agreement Method.

The Internet Key Exchange (IKE).

The NULL Encryption Algorithm and Its Use With IPsec.

The Internet Key Exchange Algorithm With PKE.

IPsec-AH and ESP.

HMAC-MD5 IP Authentication with Replay Prevention.

The MD5 Message-Digest Algorithm.

Virtual Router Redundancy Protocol (VRRP).

Definitions of Managed Obijects for the Virtual Router Redundancy Protocol.

The IKE CBC-Mode Cipher Algorithms.

RFC 4361

: Node-specific Client Identifiers for Dynamic Host Configuration Protocol Version Four

(DHCPV4).

RFC 3736:
RFC 3633:
RFC 3442:

version 4.

RFC 3315:
RFC 2132:
RFC 2131:

RFC 6860:
RFC 6845:
RFC 5709:
RFC 5340:
RFC 4812:
RFC 4811:
RFC 4203:
RFC 3630:
RFC 3623:
RFC 3509:
RFC 3101:
RFC 2328:

RFC 1765
RFC 1370
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Stateless Dynamic Host Configuration Protocol (DHCP) Service for IPvG.
IPv6 Prefix Options for Dynamic Host Configuration Protocol (DHCP) version 6.
The Classless Static Route Option for Dynamic Host Configuration Protocol (DHCP)

Dynamic Host Configuration Protocol for IPv6 (DHCPVG).
DHCP Options and BOOTP Vendor Extensions.
Dynamic Host Configuration Protocol.

Hiding Transit-Only Networks in OSPF.

OSPF Hybrid Broadcast and Point-to-Multipoint Interface Type.
OSPFv2 HMAC-SHA Cryptographic Authentication.

OSPF for IPv6.

OSPF Restart Signaling.

OSPF Out-of-Band Link State Database (LSDB) Resynchronization.
OSPF Extensions in Support of Generalized Multi-Protocol Label Switching (GMPLS).
Traffic Engineering (TE) Extensions to OSPF Version 2.

Graceful OSPF Restart.

Alternative Implementations of OSPF Area Border Routers.

The OSPF Not-So-Stubby Area (NSSA) Option.

OSPF Version 2.

: OSPF Database Overflow.

: Applicability Statement for OSPF.
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